Zatacznik nr1

ZASADY PRZETWARZANIA DANYCH OSOBOWYCH
powierzonych w celu realizacji umowy nr ..................

§1

Przetwarzanie danych osobowych moze odbywac¢ sie tylko zgodnie z przepisami Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogoéine Rozporzgdzenie o Ochronie
Danych, dalej: RODO) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.
z2018 r., poz. 1000) i obejmuje wytgcznie informacje niezbedne do realizacji umowy zawartej
z Wykonawca.

Niniejsze zasady dotyczg przetwarzania danych osobowych w wersji papierowej oraz w syste-
mach teleinformatycznych eksploatowanych przez Wykonawce w celu realizacji zawartej umowy.

Zakres przetwarzania danych, o ktérych mowa w ust. 2, kazdorazowo podlega ograniczeniu do
minimum niezbednego do realizacji zadan Wykonawcy.

§2

Wykonawca uprawniony jest do przetwarzania powierzonych danych do dnia wygasniecia lub
rozwigzania Umowy.

W terminie 7 dni od daty ustania Umowy, Wykonawca zobowigzany jest do zwrotu przekazane;
przez Zleceniodawce dokumentacji oraz usuniecia wszelkich informacji pozwalajgcych na identyfi-
kacje konkretnych oso6b fizycznych ze wszystkich nosnikéw, programoéw i aplikacji w tym rowniez
kopii, chyba ze obowigzek ich dalszego przetwarzania wynika z odrebnych przepisow prawa.

§3

Wykonawca zobowigzuje sie wspotpracowaé z Zamawiajgcym w zakresie udzielania odpowiedzi
na zgdania osoby, ktorej dane dotycza, opisane w rozdziale Ill RODO (w szczegdlnosci w zakre-
sie informowania i przejrzystej komunikacji, dostepu do danych, obowigzku informacyjnego, prawa
dostepu, prawa do sprostowania danych, usuniecia danych, ograniczenia przetwarzania, przeno-
szenia danych, prawa sprzeciwu oraz informowania o zautomatyzowanym podejmowaniu decyzji).

Wykonawca zobowigzuje sie wspiera¢ Zamawiajacego w wywigzaniu sie z obowigzkéw okreslo-
nych w art. 32-36 RODO (w szczegolnosci dla bezpieczenstwa przetwarzania, zgtaszania naru-
szenia ochrony danych osobowych organowi nadzorczemu, zawiadamiania osoby, ktérej dane do-
tyczg, o naruszeniu ochrony danych osobowych, przeprowadzania oceny skutkéw dla ochrony
danych osobowych, konsultacji z organem nadzorczym).

Wykonawca zobowigzuje si¢ do udostepnienia Zamawiajgcemu wszelkich informaciji niezbednych
do wykazania spetnienia obowigzkéw spoczywajacych na Wykonawcy oraz umozliwi Zamawiajg-
cemu lub audytorowi upowaznionemu przez Zamawiajgcego przeprowadzanie audytéw, w tym in-
spekcji, wspotpracujac przy dziataniach sprawdzajgcych i naprawczych.

§4

Wykonawca zobowigzuje sie po stwierdzeniu naruszenia ochrony danych osobowych do zgtosze-
nia tego Zamawiajgcemu bez zbednej zwitoki.

Informacja przekazana Zamawiajgcemu powinna zawiera¢ co najmnie;j:

1) opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii i przyblizonej liczby
0séb, ktérych dane zostaty naruszone i iloci/rodzaju danych, ktérych naruszenie dotyczy,

2) opis mozliwych konsekwencji naruszenia,

3) opis zastosowanych lub proponowanych do zastosowania przez Wykonawce $rodkow w celu
zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkow.
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§5

Wykonawca dysponuje prawem do upowaznienia wiasnych pracownikoéw do przetwarzania da-
nych osobowych w zakresie przewidzianym postanowieniami niniejszej umowy.

Wykonawca gwarantuje, ze kazda osoba realizujgca Umowe na podstawie otrzymanego upowaz-
nienia do przetwarzania danych osobowych zobowigzana jest do bezterminowego zapewnienia
poufnosci danych osobowych przetwarzanych w zwigzku z wykonywaniem Umowy, a w szczegol-
nosci do tego, ze nie bedzie przekazywaé, ujawnia¢ i udostepnia¢ tych danych osobom nieupraw-
nionym. Jednocze$nie kazda osoba realizujgca Umowe zobowigzana jest do zachowania w ta-
jemnicy sposobéw zabezpieczenia danych osobowych.

Wykonawca deklaruje stosowanie $rodkéw technicznych i organizacyjnych okreslonych w art. 32
RODO, jako adekwatnych do zidentyfikowanego ryzyka naruszenia praw lub wolno$ci powierzo-
nych danych osobowych a w szczegdlnosci:

1) ograniczenie dostepu do pomieszczen, w ktérych przetwarzane sg dane osobowe w zakresie
wynikajgcym z postanowien niniejszej umowy wytacznie do oséb posiadajgcych odpowiednie
upowaznienie;

2) stosowanie mechanizmoéw autoryzacji dostepu do systemow teleinformatycznych;
3) pseudonimizacje i szyfrowanie danych osobowych;

4) zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci syste-
moéw i ustug przetwarzania;

5) zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w ra-
zie incydentu fizycznego lub technicznego;

6) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i organizacyj-
nych majacych zapewni¢ bezpieczenstwo przetwarzania.

Wykonawca zobowigzuje sie za pomocg odpowiednich srodkéw technicznych lub organizacyjnych
stosowaé ochrone powierzonych danych przed niedozwolonym lub niezgodnym z prawem prze-
twarzaniem (zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem lub nie-
uprawnionym dostepem do danych osobowych przesytanych, przechowywanych lub w inny spo-
sob przetwarzanych) oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem.

Dalsze powierzanie przetwarzania danych osobowych przez Wykonawce innemu podmiotowi
przetwarzajgcemu mozliwe jest wytgcznie na podstawie uprzedniej, pisemnej zgody Zamawiajg-
cego.

Za wszelkie dziatania podmiotow podprzetwarzajgcych Wykonawca odpowiada jak za wiasne.

Zamawiajgcy Wykonawca



